Charla, Herramientas Contra Los Hackers

13 agosto 2025

Por faver, diligencia
el formulario de asistencia
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® Identificar amenazas digitales comunes
que afectan a las instituciones publicas, k
como phishing, malware y URLs
maliciosas

® Ensefiar el uso de herramientas gratuitas
para analizar URLS, archivos, correos y
metadatos de imagenes.

® Aplicar ejercicios précticos en vivo para
analizar casos reales y reconocer sefiales
de ataque.

® Fortalecer la capacidad de respuesta
inmediata ante incidentes mediante
procedimientos sencillos y repetibles.
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1. Investiga el correo que parece sospechoso en la web, blsqueda basica

steve.r@data-finra.org

john.doe23@gmail.com




suficiente? - Encabezado de correos —

Herramienta de encat

. _ Q e

2 [k Y e——

- ~TiCS 3

- ._f;q‘gao;

nasem

Nitan




L] . 1 e gy

AM * oo wo
[ oo ] ersn o

c e ime e G (@ x (—w s (@ (D Wre Dk ok (W x e o < 18 - o x
“oe PP SR —— w w0 @
+ ©5eF Agament -
- O8PF Aumencatod
©0am wignment
LE—
Relay Information
Raceved  2umconds
vy
| ‘
o ouuy e " - e
' AT 8 ST S ‘e
3 s ot 1 o o5 S A NINL SR @

° | ac-- cfo@cocanse -cffiex

Notam

c ek s G x @ s @ Dwox W Dnox s W n

0 Hoader Anatyzor

ey

o R c@-o@covane -cfu s e

isam

aecs

S G

sfceovane

[T




0 cF "’ §| % Eg; op 00 wD
TN AL T v L sona 1] o
i (A A SR e e A A e e B P TNPRY Teeoas - o

I cF . §| ﬁ & op 00 wD
TN ESNAD O D ErTEn 0
< ek ime (@m k(@ n e s @ x il s

Tasks:

o & a Lo @cer0ane s vom

: ~TICS
1. Descarga el documento, pero NO LO ABRAS e ingresa a
x 4k
5 9
el o o @ecorvanoe sz vam 33
L]
senaaecs e

https://toolbox.googleapps.com/apps/messageheader/

https://mxtoolbox.com/EmailHeaders.aspx

https://mha.azurewebsites.net/

https://tools.sendmarc.com/header-analysis

https://www.virustotal.com/



https://toolbox.googleapps.com/apps/messageheader/
https://mxtoolbox.com/EmailHeaders.aspx
https://mha.azurewebsites.net/
https://tools.sendmarc.com/header-analysis
https://www.virustotal.com/

https://www.urlvoid.com/

https://cc-csirt.policia.gov.co/Sandbox

https://www.virustotal.com/gui/file/816ccd6a94fcadb9ed9971a32ad1e100024af0372a0403187
2a3e129176b3b5d?nocache=1
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https://www.urlvoid.com/
https://cc-csirt.policia.gov.co/Sandbox
https://www.virustotal.com/gui/file/816ccd6a94fcadb9ed9971a32ad1e100024af0372a04031872a3e129176b3b5d?nocache=1
https://www.virustotal.com/gui/file/816ccd6a94fcadb9ed9971a32ad1e100024af0372a04031872a3e129176b3b5d?nocache=1
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En nombre del Ministerio de Energia, agradecemos su
participacion.

Algo importante que puede hacer a continuacién

Microsoft Forms
iPreparese para su propia invitacion al evento!

6
2 A

Registro de eventos

e a personas, recopile RSVP Y

Invit
para que coincidan con

personalice detalles
el tema de la fiesta

Comenzar ahora

Comenzar ahora =

B Microsoft 365

Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia
de inteligencia artificial Crear mi propio formulario

El propietario de este formulario no ha proporcionado una declaracion
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Listado de asistencia - Eventos

MinEnergia

* Obligatorio
Informacién personal

3. Nombres *

William

4. Apellidos *

Tamayo Donoso

5. Tipo de documento *

Cédula de ciudadania

6. Numero de documento *

Sin puntos, ni comas

11200169
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